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Intfroduccion

La irrupcion tecnoldgica sin precedentes vivida en
los Ultimos afios generd cambios y desafios que
requieren herramientas y estrategias especificas.
Nuevas formas de comunicacién, informacién, diver-
sién y educacion modificaron las vidas de grandes
y chicos. En este escenario, el rol del adulto se ve
interpelado y cuestionado. jEstadn capacitados los
adultos para acompanfar a los nifios, nifias y ado-
lescentes en la web? ;Es necesario que los acom-
panen? El presente documento tiene como objetivo
describir las principales temaéticas, riesgos y proble-
mas que surgen del uso de las nuevas tecnologias y
plantear la importancia del acompafamiento adulto
en la vida digital de los chicos.

El material presentado a continuacion es la recopila-
cién del trabajo realizado por el Programa Nacional
Con Vos en la Web, dependiente de la Direcciéon Na-
cional de Proteccién de Datos Personales del Minis-
terio de Justicia y Derechos Humanos de la Nacién.
Con Vos en la Web es un Programa de educacién
sobre uso responsable de las nuevas tecnologias.
Su objetivo es generar herramientas para que los
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jovenes y los adultos eviten riesgos y construyan una
ciudadania digital respetuosa. Para cumplir con sus
objetivos, Con Vos en la Web realiza talleres para
chicos y capacitaciones para adultos en todo el pais.
En el mismo sentido, el Programa ofrece diversos
contenidos: guias, videotutoriales, consejos y aplica-
ciones moviles. Araiz del trabajo junto con Conectar
Igualdad, Unicef, Argentina Conectada, Educ.ar, en-
tre otros, Con Vos en la Web, profundizé su trabajo,
federalizé su iniciativa y capacitd a miles de chicos
y adultos en todo el pais. Con una mirada positiva
sobre la web, y con el objetivo de evitar problemasy
potenciar el respeto hacia el otro, fomenta el uso de
herramientas tecnoldgicas.

Cyberbullying, grooming, reputacién digital, ame-
nazas web, uso seguro de Wi-Fi y derechos sobre
los datos personales en Internet, son las principales
temaéticas trabajadas por Con Vos en la Web. Estas
han sido volcadas en el presente documento, que
tiene como fin que los adultos, en sus diversos ro-
les, conozcan, prevengan, gestionen y acomparien
a los chicos.
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Proteccion

de datos personales

La Ley y todo lo que tenemos
que saber para ejercer nuestros derechos

La Ley de Proteccion de los Datos Personales ase-
gura la proteccién integral de los datos personales.
Su funcién es garantizar el derecho al honor y a la
intimidad de las personas, y regular el acceso a la
informacion que sobre las mismas existe.

Con lallegada de las Tecnologias de la Informacion y
la Comunicacion —TIC—, Internet y las redes socia-
les, se multiplica el desafio para la correcta protec-
cién de los datos personales. Asi, vemos cémo en
Facebook, Twitter, YouTube, Instagram, Flickr, o bien
en blogs, se publican nombre, apellido, fecha de na-
cimiento; se suben las fotos mas personales y hasta
se publican datos sensibles como ideologia politica,
creencias religiosas, etc.

El objetivo de esta publicacion es establecer pautas
que desarrollen capacidades criticas y reflexivas en
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sus principales usuarios —los nifios y jévenes— res-
pecto del uso de las nuevas tecnologias y, a su vez,
orientar a padres y docentes para que acompafien a
los més chicos en este desafio.

Los chicos comparten cada vez mas informacién y lo
haran en el futuro. Es prioritario entender a la ges-
tion de la privacidad como una nueva competencia
a aprender, ensefiar y proteger. Por esto es que de-
bemos profundizar la aplicacion de leyes como la de
Proteccién de los Datos Personales (ley 25.326), que
nos permitan seguir construyendo més ciudadania y
mejor calidad de vida para los nifos, ninas y adoles-
centes de la Argentina.

Ernesto Kreplak,
Subsecretario de Coordinacién
y Control de |la Gestién Registral
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¢Como cuidar
nuestros datos?

iSe sabe que existe una ley nacional que tiene
como objetivo la proteccién de los datos persona-
les para garantizar el derecho a la privacidad y a la
intimidad?

La Direccién Nacional de Proteccion de Datos
Personales (PDP) es la oficina que brinda aseso-
ramiento y ayuda para la proteccion de los datos
personales. Su trabajo es ofrecer colaboracién para
que entendamos los derechos que nos da la Ley
de Proteccién de los Datos Personales (ley 25.326) y
conozcamos la forma de ejercerlos.

éQué son
los datos personales?

Los datos personales son cualquier tipo de informa-
cidn que se relacione con nosotros y nos identifique:
nombre y apellido, nimero de documento, domici-
lio, direccién de correo electrénico, usuario y fotos
o videos de Facebook, grabaciones de voz, huellas
digitales, tweets, etc.

Un tipo especial de datos personales son los datos
sensibles. Estos demandan mayor proteccién por-
que se relacionan con temas delicados, que pueden
afectar los sentimientos, como: origen, opiniones,
creencias e informacion sobre la salud o la sexuali-
dad de las personas.

=~ Infojus

Puede ser que una pagina web o una red social, por
ejemplo, tenga un registro con muchos de nuestros
datos personales, los que pueden ser usados de dis-
tintas formas, pudiendo ser recolectados, conserva-
dos, ordenados, destruidos o entregados a otros.

éPor qué
es necesario protegerlos?

El cuidado de los datos personales es importante ya
que existen riesgos y amenazas (robo de identidad,
estafas, uso indebido de tus datos, etc.) que pueden
representar peligros para nosotros, nuestra familia y
amigos.

¢Quién es “dueino”
de sus datos personales?

iCada uno de nosotros!

Todas las personas son titulares o “duefos” de sus
propios datos personales. Entonces, solo ellas de-
berian decidir qué informacién suya quieren que los
demés conozcan.

Podemos entregar datos personales a otras perso-
nas para que los usen con una determinada finalidad.
Por ejemplo, podemos darle datos sobre nuestra
salud a nuestro médico para que nos cure, pero es
importante saber que no puede usarlos para otro fin.



¢Como protege esta ley
nuestros datos personales?

Derecho de informacion

Nos permite saber qué datos sobre nosotros tiene
una empresa, por ejemplo. Para averiguarlo, se pue-
de consultar con la Direccion Nacional de Proteccién
de Datos Personales (PDP), donde se brindaré toda
la informacion de contacto de esa empresa.

Ello es posible porque la Direccién Nacional de
Proteccién de Datos Personales (PDP) posee el Re-
gistro Nacional de Bases de Datos, en el cual tie-
nen que inscribirse todas las personas, empresas u
organismos publicos que tienen bases de datos que
excedan el uso privado.

Derecho de acceso

Nos permite conocer la informacién sobre cada uno
de nosotros que estd disponible en una base de
datos. Con solo demostrar nuestra identidad, te-
nemos el derecho a obtener informacion acerca de
qué datos personales estan incluidos en las bases de
datos publicas o privadas.

El responsable del Registro Nacional de Bases de
Datos debe darnos la informacion pedida, que tiene
que ser clara y estar expresada en un lenguaje facil
de entender.

Derecho de rectificacion
o actualizacion

Si nuestros datos personales estéan anotados en for-
ma incorrecta en una base de datos, tenemos dere-
cho a pedir que sean corregidos o actualizados de
manera gratuita, o que no se den a conocer a otras
personas.

Derecho de supresion

Podemos solicitar que, en forma gratuita, se elimine
informacion sobre nosotros que sea falsa o esté dis-
ponible sin autorizacidén o por error.

En la Direccién Nacional de Proteccion de Datos
Personales se puede obtener asesoramiento gratui-
to por via telefénica o en persona para que poda-
mos ejercer estos derechos.
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¢Como hacer para autorizar
el uso de los datos?

Para que alguien pueda usar nuestros datos per-
sonales, tenemos que dar autorizacién o consen-
timiento. Si no lo hacemos y los datos son usados
igual, ese uso de nuestros datos personales es ilegal.

Es muy importante que, antes de dar autorizacién,
estemos muy bien informados acerca de para qué
serdn usados y de quiénes tendrén acceso a ellos. Es
necesario que nos aseguremos de que se respete la
finalidad para las que autorizamos el uso de nuestros
datos. Por ejemplo: una red social no puede vender
los datos sobre las cosas que nos gustan a empresas
gue venden esas cosas si no nos avisaron que esta-
ban recolectando los datos para tal fin.
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Proteccion de datos personales

En el caso de los menores de 18 afios, los padres
pueden dar autorizacion para el uso de los datos
personales de su hijo/a. Solo en algunos casos no
es necesaria la autorizacion: si los datos usados in-
cluyen solo el nombre, DNI, ocupacién, fecha de
nacimiento y domicilio; si son datos que estan en
bases de datos publicas, como la guia telefonica; o
si se trata de datos que tiene el Estado, como los
datos de nacimiento que tiene el Registro Civil o
aquellos que tiene el Ministerio de Educacion so-
bre los alumnos de escuelas publicas.

Mas sobre los datos sensibles

Nadie puede obligarnos a proporcionar datos
sensibles. Solo pueden ser recolectados y usados
cuando lo autorice una ley o cuando se usen para
hacer estadisticas o investigaciones cientificas y no
se identifique a la persona por su nombre, docu-
mento o foto.

Estd prohibido hacer bases de datos sensi-
bles. Pero, por ejemplo, la Iglesia Catdlica, las aso-
ciaciones religiosas y las organizaciones politicas y
sindicales estan autorizadas a llevar un registro de
sus miembros.

Los datos relativos a antecedentes penales o con-
travencionales (infracciones que no llegan a ser un
delito penal) solo pueden ser tratados por las autori-
dades publicas, como la Policia.
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Los datos sobre la salud solo pueden ser usados
por los hospitales y por los profesionales de la
salud. Los médicos, odontélogos, enfermeros, etc.,
pueden usar tales datos bajo la condicidn de respetar
siempre el principio del secreto profesional.

Publicidad

Estd permitido que nos envien mails o nos llamen
por teléfono ofreciéndonos productos o servicios,
porque tomaron nuestros datos de una base ac-
cesible al publico, como la guia telefénica, o bien
porque se les dimos para que nos contacten. Sin
embargo, tenemos derecho a pedir, en cualquier
momento, que saquen nuestro nombre de esa base
y no nos sigan ofreciendo esos productos y servicios.



Reputacion Web

éQué es?

La reputacion web es la imagen, el prestigio y la re-
ferencia sobre nosotros mismos que se genera a raiz
de informacién que subimos a Internet: publicacio-
nes, fotos y videos.

Internet es, en la actualidad, la principal fuente de
informacién y comunicacion. En ese sentido, los da-
tos en la web que se asocian a nuestro nombre se
convertiran en la manera que tengan terceros para
conocernos mas.

¢Qué incluye?

Los posteos que publiquemos o donde nos etique-
ten; las fotos o los videos subidos por nosotros o
por terceros donde estemos nombrados; los blogs o
los sitios web donde citen nuestro nombre o donde
firmemos producciones propias; y los registros de par-
ticipacion en foros, juegos o redes sociales son algu-
nas de las fuentes que crean nuestra reputacién web.
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¢Como se construye?

Variados son los modos en los que se va armando la
reputacion web. Esta puede construirse por accién
propia, por accién de terceros e, incluso, por omision.

Accion propia

Consiste en las publicaciones que hacemos en redes
sociales, blogs, sitios web o foros aclarando nuestra
identidad.

Acciones de terceros

Consiste en las publicaciones hechas por otros, en
donde nos citan o nombran.

Omision
Ante el impacto de Internet, no tener cuentas en
redes sociales o participacion web es, de por si, un

dato gue se incluye en nuestra reputacién cuando
alguien busca informacién sobre nosotros.
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éSe puede
modificar o borrar?

La reputacion se construye a lo largo de afos y es dificil
de borrar o modificar ya que en Internet no hay olvido.

Si bien se puede pensar que, al borrar una publi-
cacién, estamos eliminando la totalidad de esa re-
ferencia, es importante recordar que otra persona
puede haber descargado, compartido o guardado
el posteo o el contenido y, por ende, volver a subirlo
y compartirlo. Alli estariamos perdiendo el control
de nuestro dato personal.

iPor qué alguien guardaria una publicacion que no-
sotros quisimos borrar? Por diversos motivos, que
pueden ser tanto personales (broma o venganza, por
ejemplo) como propios de la estructura de la web.

La dindmica de Internet genera que algunos con-
tenidos comiencen a ser compartidos rapidamen-
te por distintos usuarios; este proceso es llamado
“viralizacion”.

Un contenido puede viralizarse por ser gracioso, po-
|[émico, atractivo, de denuncia o por otras razones.
En la mayoria de los casos es dificil prever su virali-
zacién y alcance, pudiendo llegar a cientos, miles o
hasta millones de personas.

Para aprender a configurar la privacidad de
todas las cuentas, podemos ver los video tuto-

riales del sitio web www.convosenlaweb.gob.ar

Resulta relevante considerar que la multiplicidad de
plataformas que nos ofrecen las nuevas tecnologias
hace que nuestra informacion rapidamente se vira-
lice a través de distintos dispositivos o redes (PC,
tablets, smartphones, chats, redes sociales, etc.).

Es importante pensar que un contenido que querra-
mos borrar puede haber tenido un sentido imprevis-
to para una persona que lo descargd, quien puede
compartirlo en su formato original o, incluso, des-
pués de haberlo modificado. Esto quiere decir que
se puede mantener nuestra foto, video o comenta-
rio, pero editar y modificar lo que pusimos para com-
partirlo con desconocidos. En esos casos, perdere-
mos el poder de borrarlo e impedir que forme parte
de nuestra reputacion web.

¢Por qué nos importa
la reputacion web?

En la actualidad, Internet es la principal forma de
conocer a una persona. A continuacion, detallamos
algunos casos donde la reputacién web se vuelve
importante:

BUsqueda laboral

Si bien cuando buscamos o nos presentamos en una
entrevista laboral presentamos un curriculum vitae ar-
mado por nosotros, la penetracién de Internet en la
vida cotidiana hara que nuestro futuro jefe o entrevis-
tador busque referencias de nuestro perfil en la web.
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Para hacerlo, pondréd nuestro nombre en los busca-
dores y analizara todas las referencias que aparez-
can. Si no configuramos nuestra privacidad en Face-
book, Twitter u otra red social, la primera respuesta
del buscador serad nuestro perfil en esa red social,
por lo que podréan indagar en las publicaciones que
hicimos desde que abrimos la cuenta. Muchas veces,
subimos material vinculado a cuestiones privadas y
que solo tienen sentido en relacién a un contexto
especifico. Por ende, visto fuera de él y por un po-
sible jefe, puede perder sentido y ser incorporado
como algo negativo a la hora de evaluar nuestra in-
corporacion.

Cita

Cuando conocemos a alguien, solemos contar quié-
nes somos, qué nos gusta y qué no nos gusta, du-
rante la charla personal. Si la persona con la que nos
encontramos nos busca en la web, puede ver infor-
macion privada o intima que prefeririamos que no
sepa en un primer encuentro.

Referencias

Cuando nos encontramos con alguien para realizar
intercambios profesionales o personales, lo mas pro-
bable es que esa persona nos busque en la web para
conocernos mas. De esta forma, puede ocurrir que
se encuentre con informacién de indole personal
que puede generar un prejuicio sobre nuestro perfil
o personalidad. Si queremos elegir como mostrar-
nos, la reputaciéon web es indispensable.


http://www.convosenlaweb.gob.ar
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¢Qué riesgos corremos
si no cuidamos nuestra
reputacion web?

Que brindemos informacién privada, actual o
del pasado, a personas que no tendrian por
qué recibirla.

Que nos encasillen o estereotipen con infor-
macién que tiene sentido en un dmbito (priva-
do), pero que lo pierde en otro (publico).

Que nuestra trayectoria o imagen se vea em-
pafada por informacién pasada o brindada
por terceros. Este tipo de informacién, que
puede ser tanto antigua como errénea, que-
dard asociada a nuestro nombre en cada
busqueda que se realice para conocernos mas.

Que adelantemos informacion que comidnmen-
te brindamos cuando conocemos con mayor
profundidad a alguien y que, por ello, corramos
el riesgo de quemar etapas en relaciones tanto
profesionales como personales.

Que se nos relacione con actividades o actitu-
des pasadas o erroneas, que afecten la opinién
de quien nos busque y actien como filtros de
seleccion que nos quiten la oportunidad de pre-
sentarnos en forma personal.

¢Como cuidar nuestra
reputacion web?

1.

N

Configuremos la privacidad en las redes socia-
les para establecer que solo nuestros contactos
tengan la posibilidad de ver nuestras publica-
ciones, tanto del pasado como del presente. De
esta forma evitaremos que desconocidos ten-
gan acceso a nuestros posteos, fotos o videos.

En caso de agregar a desconocidos a nuestras
redes sociales, debemos tener mayor cuidado
en la informacién que publicamos ya que esa
persona puede tener intenciones igualmente
desconocidas respecto de nuestros datos e in-
tentar reproducirlos.

Pensemos antes de publicar. Tengamos siem-
pre en cuenta que en Internet no existe el olvi-
doy que, por ende, podemos perder el control
sobre lo subido.

Controlemos qué informacién sobre nosotros
circulaeninternet. Herramientas como “Google
alerts” pueden avisarnos que fuimos nombra-
dos e informarnos cada vez que ello suceda.
También es un buen ejercicio escribir nuestro
nombre en los buscadores y asi saber qué se
dice en la web sobre nosotros.
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Cologuemos contrasefias en nuestros celula-
res para evitar que otras personas accedan a
la informacion, fotos, videos o a los mensajes
que guardamos en nuestros teléfonos moviles.
Esa persona puede querer publicar, por diver-
sos motivos, esa informacion privada en la web
y afectar nuestra respectiva reputacion.

Utilicemos contrasefias seguras, faciles de re-
cordar pero dificiles de adivinar; ademas, no
las compartamos y modifiquémolas periodi-
camente. Nuestras computadoras, celulares,
cuentas en redes sociales, blogs, foros o co-
rreos electrénicos contienen informacién que
debemos cuidar. Si caen en manos de otras
personas, pueden publicar algo que no elegi-
riamos hacer publico.

Recordemos siempre que cada uno de no-
sotros es el duefo de sus datos y elijamos a
quién y cuando damos informacién personal.

Tengamos en cuenta que los amigos online, por
mas carifio que nos despierten, son desconoci-
dos. Eso no significa que tengamos que dejar
de hablarles, pero si que debemos cuidar la
informacion personal que les damos, ya que
pueden difundirla o publicarla.

Evitemos colocar nuestro nombre y apellido en
las producciones o publicaciones que no desea-
mos que se asocien a nuestra identidad. En es-
tos casos, es recomendable utilizar seuddnimos.

Guias para adultos: desafios y riesgos en el mundo digital
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Cyberbullying

Informacion y consejos
para entender y prevenir el acoso 2.0

éQué es?

El ciberacoso puede definirse como la accién de lle-
var a cabo “amenazas, hostigamiento, humillacién u
otro tipo de molestia realizadas por un adulto contra
otro adulto por medio de tecnologias teleméticas
de comunicacién, es decir: Internet, telefonia movil,
correo electrénico, mensajeria instantanea, juegos
online, redes sociales, etc”.

El cyberbullying es un caso de ciberacoso aplicado en
un contexto en el que Unicamente estan implicados
nifios, ninas y adolescentes, y supone uso y difusién
de informacién de datos difamatorios y discrimina-
torios a través de dispositivos electrénicos como

correos, mensajeria instantanea, redes sociales, men-
sajeria de texto o la publicacién de videos o fotos.

La discriminacién es tal, tanto en el espacio online
como en el offline. Por ende, "es discriminatoria
toda distincién, restriccién, o preferencia basada
en motivos de una supuesta raza, religién, nacio-
nalidad, ideologia, opinién politica o gremial, sexo,
posicién econdmica, condicién social o caracteres
fisicos que tenga por objeto anular o menoscabar
el reconocimiento y ejercicio en condiciones de
igualdad de los derechos humanos y libertades
fundamentales en las esferas politicas, econémicas,
sociales, culturales o en cualquier otra esfera de la
vida publica”.@

(1) Artas, Parry, Cyberbullying: Guia préctica para madres, padres y personal docente, Jorge Flores y Manu Casal (adaptacion y

contextualizacion), Bilbao, Edex, 2006.

(2) InsTiITuTO NACIONAL CONTRA LA DISCRIMINACION, LA XENOFOBIA Y EL Racismo (INADI), “;iPor qué?”, [en linea] http://internet.inadi.

gob.ar/por-que
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Caracteristicas

Si bien el cyberbullying tiene grandes semejanzas
con el bullying, es importante que conozcamos los
rasgos propios de este tipo de acoso para reconocer
sus reales dimensiones y particularidades.

Viralizacion

Los chicos y chicas en muchos casos no tienen nocion
sobre el alcance que puede tener una publicacion. In-
ternet produce una expansién de contenidos capaz

de provocar que desconocidos o personas ajenas al
grupo primario accedan a la publicacion realizada.

Cuando se sube una informacién, se pierde el control
sobre quién lo comparte o guarday, por ende, acerca
de cuéntas personas conocen lo que decimos sobre
otro. Esto causa mayor perjuicio en el acosado ya que
la informacion difamatoria puede viralizarse fuera del
circulo conocido, potenciando el dafio a la imagen.

Ausencia de olvido

Internet no ofrece el derecho al olvido y, por ende,
aunque se borre lo publicado, si otra persona ya guar-
do la informacion, esta seguiré reproduciéndose.

Ademas, los registros de navegacién guardan datos,
lo que genera que no haya seguridad sobre la desapa-
ricién de la informacién. Esto conduce a que el dafio
causado sobre quien sufre el acoso no tenga un final
establecido y contintie reproduciéndose.

Falsa sensacion de anonimato

Internet puede invitar a participar del acoso a per-
sonas por parte de quienes no lo harian en forma
personal. La falsa sensacién de anonimato genera
una también falsa sensacion de minimizacién de la
agresion, cuya consecuencia es gque mas personas
se sumen al cyberbullying, agrandando el circulo de
discriminadores.

Existencia de diversos dispositivos
para el hostigamiento

La web ofrece medios variados para realizar el aco-
so, como cadenas de mails, mensajes personales y
divulgacion de imagenes o videos difamatorios. Esto
reduplica el dafio, ya que pueden combinarse los
dispositivos y, por ende, multiplicarse los canales de
difusién y recepcion.

Falta de registro del otro

La agresién personal tiene como caracteristica la res-
puesta inmediata del agredido. En la llevada a cabo
en la web, en cambio, no contamos con la informa-
cién sobre cémo lo que publicamos lastima al otro
en forma inmediata, lo que puede motivar la profun-
dizacién de la la humillacién. Si en una pelea el agre-

sor se da cuenta de que el agredido se siente herido,
es posible que se arrepienta o interrumpa su accién.
La web impide ver los gestos o la reaccién del otro
y, por ello, es probable que la agresion se extienda a
pesar de que implica lastimar al otro.®

Perfiles

Los perfiles de los discriminadores, cuando se extien-
den a Internet, se modifican y hasta pueden invertirse.
Es importante que sepamos que los clasicos perfiles
de los agresores no se copian en la web, sino que
nuevas personas pueden verse tentadas a participar,
tanto produciendo como compartiendo informa-
cién. La falsa sensacién de anonimato, sumada a la
soledad en la que suele establecerse la conexion,
permite que quienes no se animan a discriminar en
forma personal, tengan maés facilidades para hacerlo
via web. El referido libro Cyberbullying: Guia précti-
ca para madres, padres y personal docente, publi-
cado en Espafia, tipifica los perfiles existentes en el
acoso por web. Aqui nos proponemos desarrollarlos
para entender todas sus dimensiones.

El acosador

Persona que, generalmente por problemas de autoes-
tima, necesita manifestar su poder humillando a otro.

La victima

Persona que sufre la humillacion o discriminacién.
Las caracteristicas propias de Internet conducen a

(3) AFTaB, PARrRrY, op. cit.
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que, mas alld de cualquier timidez, tenga mayores
posibilidades de venganza que en la vida offline. Es
por eso que es importante no responder con mas
violencia a la discriminacién.

Los espectadores

Aquellos que ven la agresién “desde fuera”. Pue-
den convertirse en eventuales alentadores del he-
cho o asumir el rol de sujetos pasivos. Sin embargo,
en Internet, el espectador cobra otro protagonis-
mo ya que tiene la posibilidad de compartir infor-
macién. Es importante que sepamos que compartir
también es participar y que, por ello, no hacerlo es
cortar el circulo de la humillacion vy, por lo tanto,
una forma de ayudar.

El reforzador de la agresion

Aquel que estimula al agresor. En la web, puede po-
tenciar el alcance de la informacién humillante y, por
ende, cobra un gran protagonismo. Es un tipo de
perfil que pasa a un primer plano en el cyberbullying.

El ayudante del agresor

Persona que coopera con el agresor. Si bien en la
web puede cumplir el mismo rol que el reforzador,
su perfil cobra un protagonismo mayor porque
puede extender el alcance de lo publico.

Es importante en ambos casos reforzar la idea de
que no solo quien produce la informacién es el

agresor, sino también quien comparte y potencia
la publicacion.

El defensor de la victima

Aquel que intenta ayudar al agredido a salir de su
victimizacion.

Formas de cyberbullying

La discriminacién web puede volcarse o expresarse
en distintas formas.” Por lo tanto, es necesario que
las conozcamos para poder prevenirlas y gestionarlas.

Hostigamiento

Envio de imagenes denigrantes; seguimiento a través
de software espia; envio de virus informéticos; selec-
cién de jugadores en los juegos online para la humi-
llacion de otro por su forma de juego, entre otros.

Exclusion

Uso de entornos publicos para acosar y mandar co-
mentarios despectivos o difamatorios con el obje-
tivo de provocar una respuesta expansiva; denega-
cién del acceso a foros, chats o plataformas sociales
de todo el grupo a la victima, entre otros.

Manipulacion

Uso de informacién encontrada en las plataformas
para difundirla de forma no adecuada entre los miem-
bros; acceso con la clave de otra persona a un servicio

y realizacion de acciones perjudiciales en su nombre,
entre otros.

Consecuencias

Cualquier tipo de discriminacién lleva como princi-
pal consecuencia la humillacion para el agredido. Sin
embargo, al producirse en la web, las consecuencias
se potencian y expanden. Es importante saber los
efectos que el cyberbullying trae aparejado para en-
tender la importancia de prevenirlo y educar a partir
de sus particularidades.

Para la victima

La expansion y viralizacién del contenido logra que el
dato o informacion difamatoria llegue a mas personas
que las estipuladas y que, por ende, se potencie la
humillacion. La falta de olvido en la web hace que el
acto discriminatorio perdure en el tiempo.

Para el victimario

Las caracteristicas de Internet hacen que el accionar
del victimario quede registrado y que el hecho se aso-
cie con su perfil, tanto en el presente como en el futuro.

Para todos los perfiles

La humillaciones producidas en persona responden
a un contexto especifico, tanto de la vida del agresor
como de los cémplices y del agredido. En Internet, y
gracias al no olvido de las publicaciones, este recor-

(4) InsTiTuTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION DE Esparia, Guia de Actuacidn contra el ciberacoso: padres y educadores, [en linea] http://menores.osi.es/sites/default/files/

Guia_lucha_ciberacoso_menores_osi.pdf, octubre 2012.
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Cyberbullying

te temporal se pierde y la informacion perdura més
allé de los contextos de los protagonistas. Esta ca-
racteristica hace que las consecuencias se extiendan
y generen una constante relacion entre ese hecho y
los participantes, mas alla de que estos se hayan arre-
pentido (en el caso del agresor o cémplice) o de que
hayan podido superar lo ocurrido (en el caso de la
victima). Este es un punto central en el &mbito infan-
til, sobre el que el adulto debe actuar. Ya sea si se tra-
ta de un nifio agresor o de un agredido, es necesario
recordar que, al producirse en Internet, el acoso se
vuelve un sello que perduraré en la reputacién online
del nifio en el presente y en el futuro. Es fundamen-
tal trabajar el tema a partir de situaciones concretas,
como una futura bdsqueda laboral donde la agresion
puede volverse un antecedente que un posible jefe
probablemente tendréd en cuenta. Este tipo de ejem-
plo puede ser Util para evitar la participacion en las
discriminaciones web.

poénde consultar

Como detectar
casos de cyberbullying

Los nifios o nifias victimas de discriminacién en In-
ternet suelen manifestar cambios en su conducta,
principalmente tristeza. Es probable que sufran va-
riaciones en su rendimiento escolar y que estén pen-
dientes de lo que ocurre en la web para controlar las
publicaciones que otros hacen sobre ellos. Encerrar-
se y buscar estar solos también pueden ser sintomas
a tener en cuenta.

Los adultos deben estar atentos a los cambios que
se producen en el &nimo o conducta de los mas chi-
cos, para poder ayudarlos y acompanarlos.

Prevencion y accion

®  Proponer espacios de didlogo: la charla abier-
ta con nifos y nifas donde se les permita ex-
presar lo que les ocurre, es indispensable para
detectar en forma temprana los casos de cibe-
racoso.

[ ] No minimizar ni exagerar la situacién, aceptan-
do lo ocurrido desde el acompanamiento.

®  Evitar echarle la culpa a Internet ya que los com-
portamientos online condicen con los offline vy,
por ende, la web es solo un medio para llevar-
los a cabo.
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No actuar sin escuchar las necesidades del
nifo. Una respuesta que no tenga en cuenta lo
que el chico necesita puede exponerlo aun mas
y potenciar su humillacién. Es por eso que, si
bien es indispensable que el adulto acompanie,
debe consensuar reglas de acompafiamiento
con el nifio.

Alentar al nifo a que hable sobre el tema con
amigos o personas cercanas. Mantener la situa-
cién en secreto potencia tanto su aislamiento
como las consecuencias de la agresién.

Desalentar actitudes revanchistas o vengati-
vas, ya que solo conducen a mayor violencia y
no conllevan soluciones.

No responder a la discriminacion con més dis-
criminacién. Incentivar al nifio a que evite su-
marse a discriminaciones hechas por terceros
y reenviar mensajes ofensivos.

Participar en las redes sociales. Ser parte en la
educacion sobre buenas préacticas en Internet,
ensefandoles a establecer perfiles privados y a
elegir como amigos solo a personas que real-
mente conozcan.

Acudir al servidor o sitio web donde se esta-
blece el acoso. Denunciar, bloquear o eliminar
a los acosadores.



Grooming

Informacion y consejos para entender
y prevenir el acoso a través de Internet

¢Qué es?

Se llama grooming a la accién deliberada de un
adulto de acosar sexualmente a un nifo o nifia me-
diante el uso de Internet. Quien ejerce el grooming,
siempre es un adulto.

Estos adultos suelen generar un perfil falso en una
red social, sala de chat, foro u otro: se hacen pasar
por un chico o una chica y entablan una relacién de
amistad y confianza con el nifio o nifia que quieren
acosar.

El mecanismo del grooming suele incluir un pe-
dido de foto o video de indole sexual o erdtica.
Cuando el adulto consigue la foto o el video del
nino o nifa, comienza un periodo de chantaje en el
que se amenaza a la victima con hacer publico ese
material si no le entrega nuevos videos o fotos, o
si no accede a un encuentro personal.
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Tipos de grooming

Debemos distringuir entre dos tipos de grooming:

No existe la fase previa de relacién. El acosador
logra tener fotos o videos sexuales de los chicos me-
diante la obtencién de contrasefias o el hackeo de
cuentas. Con el material sexual o erético en mano,
extorsiona al chico o chica con mostrarlo si este no
le entrega mas o accede a un encuentro personal. En
este caso, el material es obtenido a la fuerza.

Existe la fase previa de relacién en la que el aco-
sador generé confianza. En este caso, el material
es entregado por el chico y la confianza se vuelve el
instrumento indispensable. Para generar esa con-
fianza, el adulto se vale de distintas herramientas:

®  Se hace pasar por un chico o una chica menor,
manipulando o falsificando fotos o videos.
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® Toma los gustos y preferencias que los chicos
vuelcan en la web para producir una falsa sen-
sacién de familiaridad o amistad. Aprovecha
esa informacion para que los chicos piensen
gue comparten preferencias y, de esa forma,
acelerar y afianzar la confianza.

®  Utiliza el tiempo para fortalecer e intensificar el
vinculo. El tiempo transcurrido varia segin los
casos: el abusador puede lograr su objetivo en
una charla o esperar meses e, incluso, afios. Esto
ayuda a que el chico se olvide o deje de tener
presente que, del otro lado, hay un desconocido
y termine consideréandolo un amigo.

El propésito en estos casos es que el chico o chica
le muestre algun contenido sexual (foto o video, ge-
neralmente) a su "amigo” (el falso perfil de chat con
quien ya se siente en confianza). Una vez que el ma-
terial llega al abusador, se genera una situacién de
chantaje donde suele quedar en evidencia la menti-
ra sobre la identidad del adulto, quien le pide al chi-
co mas iméagenes o incluso un encuentro personal a
cambio de no mostrar el material. La posicion de po-
der en la que se encuentra el abusador se refuerza
por su adultez y por la verglienza que siente el chi-
co al enterarse de que se expuso ante alguien mas
grande que puede hacer publico el material privado.

Es necesario destacar la importancia que tiene la
cédmara web, ya que, en muchos casos, se vuelve
indispensable para que el chico se exhiba ante el
adulto. Como explicdbamos anteriormente, los abu-
sadores se valen de programas que producen un
falso video para aparentar ser un o una joven.

Componentes constantes
en este tipo de casos

Relacién: se busca ganar confianza. Para lograr el
objetivo, se apunta a generar confesiones intimas y
privadas, lo que puede tomar més o menos tiempo.

Amistad: se refiere al contacto para conocer gustos,
costumbres y rutinas de los chicos.

Componente sexual: el material entregado por el
chico se vuelve, luego, objeto de chantaje.

¢Como prevenirlo?

Internet ofrece muchas oportunidades a chicos y a
grandes. Una de ellas es la posibilidad de conocer
gente y, a través de las personas, distintas cultu-
ras, formas de pensar, gustos y preferencias. Pero
también puede ser una herramienta que brinde
nuevas posibilidades para el desarrollo de delitos
previamente existentes. En este sentido, el abuso
o acoso sexual a nifos, nifias y adolescentes y la
pedofilia no deben explicarse solo teniendo en
cuenta las facilidades que ofrece la web. Esta debe
ser comprendida como un instrumento capaz de
potenciar los distintos tipos de abuso que pode-
mos encontrar en la vida offline.

La principal forma de prevencién del grooming no
es prohibir que los chicos hablen con desconocidos
en las redes sociales, sino brindarles herramientas
para que comprendan los riesgos que existen cuan-
do comparten datos personales en la web.
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Cuando los chicos estan adn en la infancia, la posi-
bilidad de hablar con desconocidos efectivamente
debe estar regulada por los padres o familiares.
El desarrollo cognitivo de los chicos menores de
12 anos hace que sea conveniente recomendarles
evitar su contacto con extrafos. Aqui vale pensar
en los consejos tradicionales que nos dieron nues-
tros padres, abuelos y tios: “no hables con extra-
nos”.

La principal forma preventiva en estos casos es,
entonces, que los chicos comprendan que, mas
alléd de la confianza ganada y de la amistad que se
haya generado, los desconocidos con los que cha-
tean continlan siendo desconocidos. La identidad
en Internet no es tan facil de corroborar como en
el contacto cara a cara. Los chicos, nativos digita-
les, muchas veces no distinguen la vida online de
la vida offline: nacieron con un universo donde los
amigos pueden ser tanto los del colegio o los del
barrio, como los del chat, Facebook u otra red so-
cial.

Para los adolescentes, en cambio, recomendamos
reforzar el didlogo y la confianza, e inculcarles una
mirada critica y reflexiva sobre sus actitudes en la
web.

Para evitar que los chicos den material que luego
pueda ser usado como extorsién, y para brindarles
herramientas de navegacién segura, es necesario
puntualizar un poco maés respecto a la prevencién. A
continuacién detallamos algunos puntos que debe-
mos trabajar con ellos:



¢Qué pueden hacer
los ninos y adolescentes?

No dar informacién o imagenes compromete-
doras por chat. Esta recomendacién no debe limi-
tarse a los desconocidos, ya que las fotos répidamente
pueden cambiar de contexto y quedar expuestas en la
web. Es importante reforzar la idea de que el material
que circula en Internet es dificil de borrar. Si alguna
imagen intima comienza a circular, va a verse asociada
en el presente y en el futuro con las bdsquedas online
de la persona que protagonice el video o foto.

No utilizar la cdmara web cuando se chatea con
desconocidos. Del otro lado, pueden estar graban-
do lo que los nifos, nifias y adolescentes muestren,
tenga o no contenido sexual. La imagen es un dato
personal que requiere cuidado y proteccidon. Mos-
trarse a través de una camara web es una forma de
entregar material a un desconocido que puede ha-
cerla circular o utilizarla para futuras extorsiones.

Conocer las buenas practicas respecto de las
contrasenas. De ese modo, puede prevenirse el
robo de imagenes. Recordemos que:

®  Colocar contrasefia en todos los dispositivos
(teléfono celular, tableta, netbook, notebook o
computadora de escritorio).

®  Utilizar contrasefias seguras: lo recomendable
es que combinen nimeros y letras, y que sean
faciles de recordar, pero dificiles de robar. Hay
que evitar datos predecibles como el nombre
y la fecha de nacimiento; 12345; DNI o el nom-
bre méas 1234.

® No compartir la contrasefia. A excepciéon de
los nifios, a quienes les recomendamos que
compartan las contrasefias con sus papas, los
adolescentes deben evitar compartirla, incluso
con amigos.

®  FEvitar usar la misma contrasefia para todas las
cuentas, ya que si alguien accede a una, podra
ingresar a todos los espacios donde se la use.

¢Qué pueden
hacer los padres?

Concientizar a los chicos acerca de los peligros
del anonimato y falsa identidad en la web. Hay
que explicarles lo facil que es abrir un perfil con da-
tos falso.

Tener presencia en la vida online de los chicos.
La charla y el conocimiento sobre las paginas web,
las redes sociales y las personas con las que inte-
ractian son indispensable. Asi como conocen las
rutinas de la escuela, el club o la calle, es fundamen-
tal que sepan qué gustos y rutinas tienen en su vida
online.

Conocer las caracteristicas de las paginas que
los jévenes usan. Para esto es importante que in-
daguen en sus politicas de privacidad, reglas y sus
particularidades.

Acompafar a los chicos. Si bien, muchas veces,
los padres sienten que saben menos que sus hijos
respecto del uso de las TIC, ello no deberia impedir
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Fases del grooming

que los acomparnien y cumplan asi con su rol de pa-
dres. Para los chicos es clave que los adultos les ex-
pliquen tanto las diferencias entre el mundo online
y offline, como aquellas existentes entre los amigos
que conocen cara a cara y los que solo conocen a
través de la web.

Confiar en sus hijos. Los padres deben recor-
dar que acompanarlos y conocer sus rutinas online
desde ninglin punto de vista significa violar la intimi-
dad de los chicos (ingresar a escondidas a sus cuen-
tas o casillas de mail).
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¢Donde encontrarnos?

Distinguir entre nifios y adolescentes. Segura-
mente, los mas chicos pueden necesitar un ma-
yor grado de presencia. En estos casos, ante las
incertidumbres de qué es lo mejor para ellos y qué
hacer, vale la pena comparar nuestras decisiones
respecto a la web con otras tomadas en la vida co-
tidiana como padres. Por ejemplo: ja qué edad los
chicos pueden volver solos del colegio? Para este
tipo de preguntas no hay una Unica respuesta, sino
que cada padre la decide de acuerdo a la madu-
rez del chico y a la relacién que tenga con él. En
Internet ocurre lo mismo: el padre debe pensar
para qué estd listo su hijo o su hija. En cualquier
caso, creemos que la participacion debe ser desde
la educacion y la compaiiia.

Aprender a configurar y mantener la seguridad/
privacidad del equipo informético. Ello puede
ayudar a evitar el robo de informaciéon comprome-
tedora. Después de aprender cdmo hacerlo, es me-
nester transmitir esa informacién a los nifos.

¢Como detectarlo?

Para detectar si un chico o chica es victima de
grooming u otro hostigamiento o acoso, recomen-
damos prestar atencién a sus cambios de conduc-
ta o humor. Si un chico presenta repentina tristeza,
descenso en el rendimiento escolar o necesidad de
soledad, debemos charlar en confianza para enten-
der qué le ocurre. Debemos tener presente que po-
dria estar siendo victima de alguna de las situaciones
nombradas.
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¢Qué hacer si pasa?

En caso de sospechar de un posible caso de
grooming, la primera medida que deberiamos to-
mar es charlar con la victima, procurando no aver-
gonzarla o culparla. Recordemos que es sobre la
verglienza del chico/a donde el abusador funda
su poder. Por ende, como adultos debemos evitar
afianzar esa verglienza y permitirle al chico/a contar
lo que le pasd con la mayor sinceridad y libertad
posible. Debemos, asimisimo, evitar tanto revicti-
mizarlo —es decir, echarle la culpa de lo ocurrido—,
como interrogarlo en diferentes dmbitos y obligarlo
a contar muchas veces lo que ocurrié.

Es indispensable que el adulto acompafe desde
el afecto y la proteccion al chico o chica victima de
grooming y que recuerde que, durante el tiempo en
el que —seguramente, por verglenza—, dudd en
contarlo, estuvo viviendo la extorsiéon de un abusa-
dor adulto.

A continuacién, detallamos opciones de accidon
que, como adultos, debemos seguir una vez que
tomamos nocién de un caso de grooming:

Denunciar el perfil del acosador. Una de las prin-
cipales herramientas que brindan las redes sociales
es la de denunciar perfiles. De esa forma se puede
dejar un precedente vy, si otros también lo denun-
cian, se podré conseguir que den de baja la cuenta
del abusador vy, por lo tanto, se evitard que replique
su abuso con otros chicos.



Analizar el tipo de delito que se cometié. No es
lo mismo si hubo un encuentro personal o si el abuso
no traspasé la web. Estos datos seran importantes
en caso de hacer una denuncia policial.

Pensar en hacer la denuncia penal. La decision
de realizarla, debera partir del chico o chica que
sufrié el abuso y de su familia. En caso de querer
hacerla, serd necesario guardar todas las pruebas
necesarias.

Guardar las pruebas del acoso. Para ello, sera
necesario no borrar conversaciones, fotografiar o
capturar la pantalla y almacenar esta informacién en
algun dispositivo.

Otra buena opcién es descargar la fotografia que
haya enviado el acosador ya que, de esa forma se
podran conseguir datos Utiles para una futura inves-
tigacién (marca, modelo y nimero de serie de la cé-
mara, fecha y hora en la que se tomé la foto; saber
si fue retocada; identificar el programa usado para
hacerlo y detectar datos sobre la computadora don-
de se la cargd).

La importancia de la denuncia hay que enmarcar-
la no solo en el delito cometido, sino en la certeza
de que los abusadores no suelen atacar a una sola
victima, sino que acttan sobre varios chicos. Denun-
ciando y logrando que se lo investigue y penalice,
se evitard que el abusador continué perjudicando a
otros ninos.

Limitar la capacidad de accién del acosador.
Como es posible que este haya tenido acceso a
equipo del chico o tenga sus claves personales,
recomendamos:

® Revisar el dispositivo (computadora, tablet o
teléfono celular) para evitar el malware y cam-
biar las claves de acceso.

° Revisar y reducir las listas de contactos de las
redes sociales, como asi también configurar la
privacidad en cada una de estas.
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Guia de amenazas

Las diez amenazas

mas peligrosas de Internet

Botnet

Es una red o grupo de computadoras zombis (infec-
tado con malware) que, controlados por el propieta-
rio de los bots (atacante), toman control de equipos
y los convierten en zombis. Pueden propagar virus y
generar spam.

Esta uUltima es la practica mas habitual de un
botnet (enviar spam a direcciones de correo electré-
nico para la descarga de ficheros que ocupan gran
espacio y consumen gran ancho de banda).

Los consejos para prevenir la amenaza son:
©  Mantener las actualizaciones.
©  Disponer de un firewall y un antivirus.

©  Instalar programas que solo provengan de
fuentes fiables.

©®  Ocultar nuestra IP (navegar de forma anénima).
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Gusano

Es un malware que tiene la propiedad de duplicar-
se a si mismo. Utiliza las partes automaticas de un
sistema operativo, las que generalmente son invisi-
bles al usuario.

A diferencia de un virus, un gusano (o worm, en in-
glés) no precisa alterar los archivos de programas;
reside en la memoria y, desde alli, se duplica a si
mismo. Los gusanos casi siempre causan problemas
en la red (aunque sea, simplemente, consumiendo
ancho de banda), mientras que los virus siempre in-
fectan o corrompen los archivos de la computadora
que atacan.

Los gusanos son capaces de trasladarse a través de
redes de computadores con el fin de realizar una
actividad concreta incorporada en su cédigo. Aun-
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que su objetivo no es, en principio, generar dafos
en la PC, pueden instalar un virus o instalar un pro-
grama que actle en segundo plano sin conocimien-
to del usuario.

Los consejos para prevenir la amenaza son:

®  No instalar un software que no proceda de una
fuente fiable. Para la obtencion de nuevas ver-
sionesyactualizaciones, utilizarsololosservicios
de descarga del fabricante o de los sitios auto-
rizados por él.

©®  Actualizar periédicamente el antivirus, el soft-
ware de seguriad y los sistemas operativos.

® No abrir correos electronicos de desconocidos.
Podrian contener enlaces o archivos nocivos
para la PC.

Keylogger

Es un tipo de software que registra las teclas que
presionamos en el teclado, para posteriormen-
te guardarlas en un archivo y/o enviarlas a través
Internet.

Permite a quien utiliza esta herramienta tener ac-
ceso a informacién importante de otros usuarios
(contrasefas, nimeros tarjetas de crédito y cual-
quier otro tipo de informacién privada).

Aplicaciones que realizan keylogging pueden ser
distribuidas a través de un troyano o ser parte de un
virus o gusano informatico.

Los consejos para prevenir la amenaza son:

©  Instalar un programa anti-spyware. Los progra-
mas anti-spyware pueden detectar diversos
keyloggers y limpiarlos.

©  Habilitar un cortafuegos o firewall. Ello puede
resguardar el sistema del usuario del ataque de
keyloggers y prevenir la descarga de archivos
sospechosos: troyanos, virus, y otros tipos de
malware.

®  Utilizar monitores de red (llamados también
“cortafuegos inversos”) para alertar al usuario
cuando el keylogger use una conexién de red.
Esto da al usuario la posibilidad de evitar que
el keylogger envie la informacion obtenida a
terceros.

©  Utilizar software anti-keylogging. El software
para la deteccion de keyloggers esta también
disponible. Como graba una lista de todos los
keyloggers conocidos, los usuarios pueden
realizar una exploracion periddica en la lista, y
el programa busca los articulos de la lista que
estén en el disco duro.

Pharming

Es el aprovechamiento de una vulnerabilidad en el
software de los equipos de los usuarios que permite
redirigirunnombre dedominioaotramaquinadistinta
haciendo creer al usuario que el sitio visitado es el
original cuando, en realidad, es una copia del mis-
mo.
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De esta forma, un usuario que introduzca un determi-
nado nombre de dominio que haya sido redirigido,
accederd en su explorador de Internet a la pagina
web que el atacante haya especificado para ese
nombre de dominio.

Los consejos para prevenir la amenaza son:

©®  En caso de querer ingresar al sitio web de su
banco, digitar la url en el navegador; evitar co-
piarla'y pegarla de algdn mail.

©®  Controlar los iconos de seguridad: suelen
ser un candado en la barra del navegador o
que la url comience con https. Algunos de los
métodos tradicionales para combatirlo son la
utilizacion de software especializado para la
proteccion DNS (suele utilizarse en los servido-
res de grandes compafias para proteger a sus
usuarios y empleados de posibles ataques de
pharming y phishing) y el uso de complemen-
tos para los exploradores web, los que ofrecen
proteccion a los usuarios domésticos.




Phishing

Es un tipo de delito encuadrado dentro del ambito
de las estafas cibernéticas. Se comete mediante el
uso de un tipo de ingenieria social que busca adqui-
rir informacion confidencial de forma fraudulenta. Lo
que se extrae puede ser una contrasefa o informa-
cion detallada sobre tarjetas de crédito u otra infor-
macién bancaria.

El estafador, conocido como phisher, se hace pasar
por una persona o empresa de confianza en una
aparente comunicacion oficial electronica —por lo
general, un correo electrénico o algdn sistema de
mensajeria instantdnea— e, incluso, por medio de
llamadas telefénicas.

Los consejos para prevenir la amenaza son:

®  No responder jaméas a mails o mensajes de
chats que nos soliciten informacién personal
financiera o de cualquier otra indole. Las em-
presas y organizaciones que trabajan dentro

del marco legal nunca solicitan datos per-
sonales, claves o nimeros de cuenta de sus
clientes o miembros a través de correos elec-
trénicos o mensajes.

©®  No clickear en los enlaces que puedan aparecer
en los referidos mensajes.

( Nunca acceder a péginas web comerciales,
financieras o bancarias desde un enlace que
venga en un correo electrénico. Si se conoce la
direccién web, es preferible escribirla directa-
mente en el navegador.

©  No copiar y pegar la direcciéon de un sitio. Las
redes de phishing operan generando sitios
webs falsos, que poseen una apariencia similar
a las paginas oficiales de las organizacién, pre-
cisamente para enganarnos.

©  Verificar la legitimidad de un correo que soli-
cite informacién confidencial, estableciendo
contacto con la entidad antes de brindarla. Tal
contacto debe llevarse a cabo a partir de in-
formaciéon previamente conocida: apelando a
numeros de teléfono o al personal de la orga-
nizacion.

Rootkit

Es un programa que permite un acceso de privilegio
continuo a una computadora pero que, al corromper
el funcionamiento normal del sistema operativo o de
otras aplicaciones, mantiene su presencia activamen-
te oculta al control de los administradores
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Por lo general un atacante instala un rootkit en una
PC después de haber obtenido un acceso al nivel
raiz, ya sea por haberse aprovechado de una vul-
nerabilidad conocida o por haber obtenido una
contrasefia (por crackeo de la encriptacion o por
ingenieria social).

Yainstalado, el rootkit permite que el atacante oculte
la siguiente intrusién y mantenga el acceso privile-
giado a la computadora.

Pese a que los rootkits pueden servir para muchos
fines, han ganado notoriedad a partir de su funciona-
miento como malware, es decir, escondiendo progra-
mas que se apropian de los recursos de las compu-
tadoras o que roban contrasefas sin el conocimiento
de los administradores y de los usuarios de los siste-
mas afectados.

Los consejos para prevenir la amenaza son:

©®  Prevenir que el atacante acceda a la PC. Para
proteger a la computadora de accesos no au-
torizados, es necesario instalar un firewall que
la proteja.

© Instalar una buena solucién antimalware en la
computadora y mantenerla permanentemente
activa y actualizada.

©®  Mantener actualizadas las aplicaciones instala-
das en la computadora. Verificar que los par-
ches de seguridad sean los proporcionados
por los fabricantes.

Guias para adultos: desafios y riesgos en el mundo digital
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Sidejacking

Es una técnica que consiste en copiar la informacién
contenida en las cookies de una maquina conectada
a una misma red (generalmente, en redes Wi-Fi pu-
blicas) para poder acceder a cuentas de la victima y
asi robar su informacién.

Esta modalidad de ciberataque suele darse en
aeropuertos, confiterias, bares, restaurants, etc., y en
todo lugar publico donde haya redes Wi-Fi y donde
se comparta la misma red de conexién a Internet.

El atacante escanea y reemplaza las cookies de la
victima por sitio web, suplantando asi la identidad.
El usuario sigue usando su sesion sin darse cuenta
de que otro usuario esta también utilizandola.

Los consejos para prevenir la amenaza son:

Evitar entrar a cualquiera de las cuentas de co-
rreo electrénico, sitios de compra online, redes
sociales, a través de un navegador web en una
red publica.

Chequear que aparezcan https en la barra de
direcciones. Al estar conectado y tener que
ingresar datos personales a un sitio, es menes-
ter observar la barra del navegador para che-
quear que haya simbolos que denoten que la
conexion es segura. Simbolos como, por ejem-
plo, un candado, seguido de las letras https
(siglas de HyperText Transfer ProtocolSecure,
Protocolo seguro de transferencia de datos)
indican que no habra fuga de datos cuando
haya que utilizarlos.

ﬂﬂ%
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Tabjacking

Es una amenaza que opera sobre las pestafnas de los
navegadores web. Espera a que pase un tiempo de
inactividad sobre una pestafna que se queda abierta
y la cambia por otra pagina falsa con la misma apa-
riencia de la que se estaba utilizando.

Es decir, mientras el usuario estd concentrado en
otro sitio web, un codigo escrito en JavaScript de-
tecta el intervalo y cambia el icono y el contenido
por uno de otro sitio, con la intencidn de robar in-
formacion confidencial de los usuarios. El sitio origi-
nal resulta reemplazado por otro que, aunque falso,
se ve idéntico al anterior. La amenaza opera, inclu-
so, sobre sitios populares como Facebook, Twitter,
Gmail, etc. y otros de frecuente uso.

Los consejos para prevenir la amenaza son:

©®  No abrir mensajes sospechosos, con remiten-
tes desconocidos, o servicios en los que no se
esté dado de alta.

©  Verificar la veracidad de los remitentes de cual-
quier tipo de mensaje, ya sea los recibidos por
mail o red social, ya sea los provenientes de
mensajes instantaneos. Preguntar a los amigos
si realmente fueron ellos los que mandaron el
link o llamar al banco para consultar sobre cual-
quier notificacién de problema con la cuenta.

Controlar que el software de seguridad sea
actualizado periédicamente (firewall, antivirus,
anti-spyware, etc.). Asimismo, asegurar el nave-
gador con las Gltimas actualizaciones instaladas.



®  Ensitios web que requieran el ingreso de usua-
rio y contrasefia, siempre verificar que la direc-
cion de la pagina sea auténtica. Los candados
mostrados a la derecha de la barra de direccio-
nes o en el borde inferior del navegador son
una simple y practica manera de realizar esa
verificacion.

Troyanos

Son amenazas que estan disefladas para permitir a
un individuo el acceso remoto a un sistema. Una vez
ejecutado el troyano, se puede acceder al sistema
de forma remota y realizar diferentes acciones sin
necesitar de permiso.

Se presenta como un programa aparentemente le-
gitimo e inofensivo pero, al ejecutarlo, ocasiona da-
Nnos severos.

Una de sus principales caracteristicas es que no son
visibles para el usuario. Un troyano puede estar eje-
cutédndose en una computadora durante meses sin
que este lo perciba.

Algunas de las operaciones que se pueden llevar a
cabo en la PC remota son:

©  Utilizar la méquina como parte de una botnet
(por ejemplo, para realizar ataques de denega-
cion de servicio o envio de spam).

©®  Instalar otros programas (incluyendo malware -
otros programas maliciosos).

©®  Robar informacién personal: datos bancarios,
contrasefas, codigos de seguridad.

(] Borrar, modificar o transferir archivos (descarga

o subida).

La mayoria de infecciones con troyanos ocurren
cuando se ejecuta un programa infectado con un tro-
yano. Estos programas pueden ser de cualquier tipo,
desde archivos ejecutables hasta presentaciones de
fotos. Al ejecutar el programa, este se muestra y rea-
liza las tareas de forma normal, pero en un segun-
do plano y al mismo tiempo se instala el troyano. El
proceso de infeccién no es visible para el usuario ya
que no se muestran ventanas ni alertas de ningun
tipo.

Los consejos para prevenir la amenaza son:

©  Disponer de un programa antivirus actualizado
regularmente para estar protegido contra las
Ultimas amenazas.

©  Disponer de un firewall correctamente confi-
gurado (algunos antivirus lo traen integrado).

©  Tener instalados los Gltimos parches y actuali-
zaciones de seguridad del sistema operativo.

©  Descargar los programas siempre de las pagi-
nas web oficiales o de paginas web de confian-
za.

©®  No abrir los datos adjuntos de un correo elec-
trénico sin conocer el remitente.
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Virus

Se presentan como programas aparentemente le-
gitimos e inofensivos que, al ejecutarlos, ocasionan
dafos severos.

Los virus tienen por objeto alterar el normal funcio-
namiento de una computadora, sin el permiso o el
conocimiento del usuario. Habitualmente, reempla-
zan archivos ejecutables por otros infectados con
el codigo de este. Asi, pueden destruir, de manera
intencionada, los datos almacenados en una compu-
tadora aunque también existen otros mas inofensi-
vos, que solo se caracterizan por ser molestos.

Los virus tienen, basicamente, la funcidon de
propagarse a través de un software; no se replican
a si mismos porque no tienen esa facultad —como
el gusano informéatico—; son muy nocivos y algunos
contienen cargas dafinas (payloads) cuyos objetivos
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son variados: desde hacer una simple broma hasta
realizar dafios importantes en los sistemas, o blo-
quear las redes informaticas generando trafico inutil.

El funcionamiento de un virus informatico es concep-
tualmente simple. Se ejecuta un programa que estd
infectado —en la mayoria de las ocasiones, por des-
conocimiento del usuario—. El cdédigo del virus queda
residente (alojado) en la memoria RAM de la compu-
tadora, aun cuando el programa que lo contenia haya
terminado de ejecutarse. El virus toma, entonces, el
control de los servicios basicos del sistema operativo,
infectando, de manera posterior, archivos ejecutables
que sean llamados para su ejecucion. Finalmente, el
cédigo del virus se anade al programa infectado y se
graba en el disco, con lo cual el proceso de replicado
se completa.

El nivel de peligrosidad de los virus se establece en
funcién de los dafios que son capaces de producir en
el sistema —desde la aparicidon de mensajes hasta la
total destruccion de la informacién de los equipos
infectados—, y de su velocidad y facilidad de propa-
gacién. Su desarrollo y creacidn tienen mucho que
ver con las vulnerabilidades existentes en el software
de uso comun, por lo que una primera barrera de
prevencion radica en mantener actualizado y al dia
nuestro sistema, ademas de utilizar herramientas de
deteccion y desinfeccién.

Por otro lado, en la actualidad existen numerosos
servicios publicos donde podremos encontrar infor-
macién sobre cualquier virus, ademaés de informa-
cién sobre como prevenir sus ataques.

Los consejos para prevenir la amenaza son:

No ingresar el dispositivo de almacenamiento
(pendrive, disco externo, etc) en computado-
ras que posean indicios de virus.

No abrir correos electrénicos de desconocidos.
Podrian contener enlaces o archivos nocivos
para la PC.

Tener actualizado el sistema operativo, el
antivirus y el software de seguridad.
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Redes inalambricas

¢Qué es una red Wi-Fi?

Es un mecanismo de conexidn de dispositivos elec-
trénicos de forma inaldmbrica. Muchos son los
dispositivos habilitados con Wi-Fi que pueden co-
nectarse a través de un punto de acceso inalambrico:
computadoras personales, consolas de videojuegos,
tablets, reproductores de audio digital, teléfonos in-
teligentes. Estos dltimos, al compartir la conexién 3G,
también tienen la posibilidad de ser utilizados como
un router Wi-Fi.

¢Cudles son sus ventajas?
Portabilidad

La comodidad que ofrecen las redes inalambricas es
muy superior a las redes cableadas porque cualquie-
ra que tenga acceso a ellas puede conectarse desde
distintos puntos, dentro de un rango. El alcance que
este tipo de conexion tiene depende del equipo
que se utilice.
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Multidispositivo

Cualquier dispositivo que tenga la tecnologia Wi-Fi
puede conectarse a los puntos de acceso. Estos pun-
tos pueden ser publicos o privados.

¢Cuales son sus desventajas?

La gran desventaja que poseen las redes inaldmbricas
es la seguridad. Una red Wi-Fi sin proteccién puede ser
usada por terceros para acceder a Internet —y, por lo
tanto, a informacién privada o confidencial— o para
cometer algin fraude, con las implicaciones legales
que ello supone. Existen, ademas, algunos programas
capaces de capturar datos de las redes Wi-Fi de modo
invasivo, de forma tal que pueden calcular la contrase-
fia de la red y, de esta forma, acceder a ella. En estos
casos, no solo la conexion es mas lenta sino que aquel
que utiliza la red Wi-Fi tendré acceso a la red interna
y al equipo. Un hacker también tendria la posibilidad
de interceptar nuestros datos y, de esta forma, obtener
nuestras contrasefas de correo electrénico, leer con-
versaciones de chat, acceder a cuentas de crédito, etc.
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¢Como proteger la red Wi-Fi?

Para asegurar la conexidn, podemos implementar
medidas de facil aplicacion para las que necesita-
mos solo conocimientos bésicos y la ayuda de los
manuales del dispositivo.

Es recomendable verificar bien las opciones de
seguridad que brinda el router que estamos por
instalar. Si utilizamos en forma correcta los medios
de proteccién, tendremos una red Wi-Fi con un nivel
de seguridad aceptable.

Modificacion de los datos
por defecto de acceso al router

Los routers y puntos de acceso vienen de fabrica con
contrasefas por defecto; en muchos casos, publica-
mente conocidas. Para evitar que atacantes tomen
el control desde el exterior y utilicen la banda ancha
de nuestra conexién a Internet, es importante que
cambiemos cuanto antes la contrasefa por defecto
del dispositivo.

Ocultamiento del nombre de la red

Para evitar que un usuario con malas intenciones
pueda visualizar nuestra red, es necesario configu-
rarla para que no se difunda su nombre publicamen-
te. De esta manera, si alguien quiere conectarse a
ella, solo podra hacerlo si conoce el nombre de la
red de antemano.

Para ocultar la red basta con limitar la difusion del
nombre Service Set Identifier (SSID).

Uso de un protocolo
de seguridad para proteger la red

Los sistemas méas comunes para asegurar el acce-
so a la red Wi-Fi son el protocolo Wired Equivalent
Privacy (WEP) , el protocolo WI-Fi Protected Access
(WPA) y el protocolo WP2-PSK.

El protocolo WEP fue el primer estandar de seguridad
para las redes inaldmbricas y su proteccién es muy
débil ya que, sin necesidad de ser un especialista, se
puede romper la seguridad utilizando herramientas de
hacking. En tanto, el WPA introdujo mejoras para su-
perar las limitaciones que tenia el protocolo WEP.

El mas seguro es el protocolo WPA, por lo que re-
comendamos su uso. También es posible utilizar el
WPA2, que es la evolucion del WPA. Es importante
consultar la documentacién del dispositivo antes
de comprarlo y verificar que posea este nivel de
seguridad.

Independientemente del protocolo que usemos, la
forma de trabajo es similar. Si el punto de acceso
o router tiene habilitado el cifrado, los dispositivos
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que traten de acceder a él tendrédn que habilitarlo

también. Cuando el punto de acceso detecte el in-
tento de conexion, solicitara la contrasefa que pre-
viamente habremos indicado para el cifrado.

En consecuencia, es necesario utilizar siempre un
protocolo de seguridady, en lo posible, el protocolo
WPA o WPA2.

Consejos practicos
de seguridad

Generar contrasenas seguras

Es necesario que nuestras contrasefas sean seguras
y cambiarlas cada cierto tiempo, lo que nos ayudara
a lograr una mayor seguridad. Evitemos poner pa-
labras obvias como "123456"”, "Qwerty”, o alguna
informacion personal como fechas de cumpleanos,
aniversario, nimero de departamento, etc. Se reco-
mienda combinar mayusculas, mindsculas, nimeros
y simbolos para tener una contrasefa mas fuerte.

Apagar el router o punto de acceso
cuando no se vaya a utilizar

De esta forma, reduciremos las probabilidades de
éxito de un ataque contra la red inalémbricay, por lo
tanto, de su uso fraudulento.

En caso de tratarse de una cuenta con una red
WI-FI de una casa u oficina particular, debemos re-
cordar que, para impedir el acceso a cualquier per-
sona, es necesario contar con una clave que solo el
usuario conozca.



Riesgos de no tomar
medidas de seguridad

El uso de nuestra red por parte de extrafios puede
implicar diversas consecuencias:

Econdmicas

Podria afectar el uso de banda ancha de la conexién.

Seguridad

Podria afectar los datos personales de nuestras res-
pectivas computadoras.

Judiciales

Podria facilitar los medios para realizar diversos
delitos online, como la pedofilia o la pirateria infor-
matica.

Recomendaciones para el uso
del celular como router WiFi

Al configurar un celular como un router Wi-Fi, es re-

comendable tomar las medidas antes mencionadas.

®  Utilizar un tipo de proteccién WPA o WPA2-PSK
(el tipo de modelo y marca determinaré cuél po-
demos tener).

®  ntroducir una clave de acceso para mantener
la privacidad de la red Wi-Fi portatil.

®  Recordar que, si el dispositivo cuenta con un
punto de acceso a Internet libre, cualquier
desconocido puede utilizar la conexiéon 3Gy,
por ende, tener los mismos beneficios de cada
uno de nosotros y correr los mismos riesgos.
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Diccionario 2.0 para adultos:
las palabras y definiciones
mas utilizadas en Internet

Adware: Tipo de programa que, en forma automa-
tica, muestra publicidad cuando el usuario lo usa o
instala.

Antivirus: Aplicacion que tiene por objeto la detec-
cion, blogueo y eliminacién de virus y otros cédigos
maliciosos.

Archivo, registro, base o banco de datos: Conjunto
organizado de datos personales que ha sido objeto
de tratamiento o procesamiento, electrénico o no
—puede haber sido realizado en papel—, cualquie-
ra que fuere la modalidad de su formacion de alma-
cenamiento, organizacion o acceso.

Blogueo: Restriccion total, parcial, temporal o per-
manente de un usuario dentro de un sistema infor-
mético (chat, foro, juegos online, etc). La principal
causa de bloqueo es la violacion a las normas de uso.
El objetivo de esta accién es impedir que la persona
blogueada pueda contactarse y ver las publicaciones
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del bloqueador. El acto de bloquear es reversible,
por lo cual puede realizarse en forma temporal.

Bluetooth: Especificacién industrial que sirve para
transmitir datos de manera inaldmbrica y de uso ex-
tendido en dispositivos moviles (teléfonos, portati-
les, tablets, etc.).

Botnet: Conjunto de computadoras (bots) infectadas
por un virus o gusano que le permite al atacante rea-
lizar un monitoreo y control en forma remota.

Bullying: Nombre en inglés que recibe el acoso u
hostigamiento escolar, que incluye maltrato tanto
psicolégico como fisico. El bullying puede ocurrir en
el aula como también en Internet, tomando en esos
casos el nombre de ciberbullying.

Byte: Unidad que mide la cantidad de informacion,
tamafio y capacidad de almacenamiento. Un byte
equivale a 8 bits.
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Cesion de datos: Toda revelacién o comunicacidon
de datos realizada a una persona distinta del ti-
tular.

Chat: Conversaciones escritas en Internet. A través
de una conexién a la red, y a un programa especial
o una web, es posible “conversar” (mediante texto
escrito) en forma simultanea, con un conjunto ilimi-
tado de personas.

Consentimiento del interesado: Toda manifestacion
de voluntad —libre, expresa e informada— median-
te la cual el titular autorice el tratamiento de sus da-
tos personales.

Ciberacoso: Situacién en que un nifio, nifna o adoles-
cente es atormentado/a, amenazado/a, acosado/a,
humillado/a o avergonzado/a por un adulto por me-
dio de Internet, teléfonos celulares, etc.

Ciberbullying: situacion en la que un nifio, nifa o
adolescente es atormentado/a, amenazado/a,
acosado/a, humillado/a o avergonzado/a por otro
nifio, nina o adolescente por medio de Internet, te-
|éfonos celulares, etc.

Cyberdating: Cita virtual, generalmente con un des-
conocido, a ciegas y acordada por algin medio tec-
noldgico.

Codigo malicioso o malware: Programa capaz de
realizar un proceso no autorizado sobre un sistema,
con el propdsito deliberado de generar perjuicios.
Virus, troyanos, gusanos, son algunos ejemplos ca-
racteristicos de malware.
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Compartir: Verbo que, en las redes sociales, se utiliza
para hablar del acto de mostrarle a los contactos un
contenido (posteo, video, foto, etc.) subido por otra
persona.

Confrasena: Cadena de caracteres que identifican a
un usuario. Se constituye a fin de permitir su acceso
a un sistema o a recursos que son de uso restringido.
Pueden utilizarse letras, nimeros y simbolos, a fin de
reducir su vulnerabilidad y garantizar una politica de
seguridad. En inglés se la conoce como password.

Cookie: Archivo de texto que emplean los servidores
para identificar a los usuarios que se conectan a la
red. Se almacena localmente en cada equipo v,
cada vez que el usuario vuelve a visitar un sitio,
es enviada nuevamente al servidor para que sea
identificado. Posee también otras funciones como
almacenar datos adicionales de quienes se conec-
tan a un sitio, personalizar sus paginas, recopilar
informacion necesaria para la navegacién, etc.

Datos personales: Informacion de cualquier tipo re-
ferida a personas fisicas o de existencia ideal deter-
minadas o determinables.

Datos sensibles: Datos personales que revelan origen
racial y étnico, opiniones politicas, convicciones re-
ligiosas, filosoficas o morales, afiliacién sindical e
informacion referente a la salud o a la vida sexual.

Delito informatico: Actos dirigidos contra la confi-
dencialidad, la integridad y la disponibilidad de los
sistemas informaticos, redes y datos informaticos, asi
como el abuso de dichos sistemas, redes y datos.



Etiquetar: Informar a los amigos que tienen cuenta
en una red social de su aparicién en algin posteo
(foto, video o comentario). El acto de etiquetar se
realiza colocando el nombre del contacto sobre el
posteo generando un link directo con su cuenta per-
sonal en esa red social.

FAQ: Sigla que se refiere a la expresidén inglesa
Frequently Asked Questions —en espariol, Pregun-
tas Frecuentemente Formuladas—. Documentos en
linea que conforman un listado y dan respuesta a las
preguntas més habituales sobre un tema o asunto
particular. Son desarrolladas por quienes ya han de-
tectado cuéles son las consultas o dudas mas usua-
les de los usuarios de un sitio.

Firewall: Sistema de seguridad compuesto por pro-
gramas y/o equipos en puntos clave de una red,
para permitir solo el trafico autorizado. Se lo emplea
para restringir el acceso a una red interna desde
Internet. Su objetivo es asegurar que todas las co-
municaciones efectuadas entre la red e Internet se
realicen conforme a las politicas de seguridad de la
organizacion.

Freeware: Expresion que refiere a la expresion “de
uso libre” y designa a aquellos programas que pue-
den ser empleados gratuitamente, creados sin fines
de lucro.

Grooming: Acto deliberado de un adulto que contacta
a un niflo o una nifa por Internet para establecer una
relacién de tipo sexual o erdtica. En la mayoria de los
casos, el mayor oculta o miente sobre su edad para
generar mayor confianza con el nifio. El grooming

suele tener tres etapas: una primera, de conoci-
miento y amistad; una segunda, en la que el adulto
le pide al nifio alguna imagen (foto, video, etc.) con
contenido sexual o erético; y una tercera, de extor-
sién donde el acosador le exige més imégenes o,
incluso, un encuentro personal a cambio de no ex-
poner esa imagen intima.

Grupo: Espacio similar a la pagina, al que se le agre-
ga un foro o un &mbito de discusién sobre diferentes
tépicos relacionados con el tema que los convoca.

Gusano: Programa semejante a un virus, que se di-
ferencia de él por el modo en que produce las in-
fecciones: los gusanos realizan copias de si mismos,
infectan otras computadoras y se propagan automa-
ticamente en la red, independientemente de la ac-
cién humana. En inglés se los conoce como worms.

Geolocalizacion o georreferenciacion: Aplicacion
que, desde cualquier dispositivo (teléfono celular,
tablet, etc.) conectado a Internet, permite la ob-
tencién de informacion en tiempo real, asi como la
localizacién de la misma en el mapa con total pre-
cision.

Hacker: Persona que tiene un profundo conocimien-
to sobre cémo funcionan y operan las redes, advierte
errores y fallas de seguridad, y accede a los sistemas
informéticos por diversas vias, generalmente con
fines de protagonismo, aunque no necesariamente
con malas intenciones.

Hardware: Todos los componentes fisicos de la com-
putadora, incluyendo también los periféricos.
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Hoax: Mensaje de correo electrénico de contenido
falso o engafoso, creado para que el destinatario
lo reenvie a todos sus contactos. Aparenta provenir
de una fuente confiable y seria, y frecuentemente
alerta sobre un virus. Propicia cadenas de solidari-
dad, difunde el otorgamiento de premios y regalos,
etc.

Ingenieria social: Manipulacion de las personas
para que, voluntariamente, realicen actos que
normalmente no harian. Generalmente, engafnan a
la gente para obtener informacién sensible como
contrasefias, nimeros de cuentas bancarias, tarjetas
de créditos, etc.

Log-in: Sinénimo de lo que, en espafol, designa
“iniciar sesién”. Se utiliza para ingresar a una cuen-
ta personal donde debe colocarse, por lo general, un
usuario y una contrasefia. Ejemplo de uso: "Me logueo
a Facebook”.

Log-out: Sinénimo de lo que, en espanol, designa
“cerrar sesién”. Se utiliza para salir en forma segura
de una cuenta personal impidiendo que otras perso-
nas que utilicen el mismo dispositivo (celular, com-
putadora, tableta, etc.) ingresen a esa cuenta. Una
vez que se coloca “log-out” o “cerrar sesidon”, para
volver a ingresar a la cuenta se debera colocar nue-
vamente el usuario y la contrasena.

Mailbomb: Envio masivo de mensajes de correo
electrénico excesivamente largos a la cuenta de co-
rreo de un usuario con el fin de saturar su capacidad
de almacenaje o con intencién de producir la caida
del sistema.

Guias para adultos: desafios y riesgos en el mundo digital
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Meme: Término que designa una idea o simbolo
que se difunde réapidamente por Internet. Los me-
mes mas comunes en la web son los humoristicos,
aunque también pueden tener un contenido serio,
racista o discriminatorio.

Pagina: Espacios cuyo objetivo especifico es reunir
a personas que comparten los mismos intereses. En
esos espacios los usuarios intercambian informacion
relacionada con el tema que los convoca.

Perfil: Identidad que una persona tiene en las redes
sociales (fecha de nacimiento, domicilio laboral, pre-
ferencias en cuestiones como musica, libros, cine
o moda, etc.). Los usuarios pueden compartir sus
vinculos familiares, su nimero de teléfono u otros
datos personales.

Perfil de usuario: Conjunto de datos, incluidos los de
caracter personal, que los usuarios de redes socia-
les o sitios web colaborativos introducen en la pla-
taforma al momento de su registro o al actualizarlo.
Dicho perfil recoge informacién sobre sus gustos (ci-
nematograficos, musicales, deportivos, etc.) y, en sus
contenidos, el usuario puede incorporar en la red
social fotografia, videos, textos, etc.

Pharming: Explotaciéon de una vulnerabilidad en el
software de los servidores DNS (Domain Name Sys-
tem), o en el de los equipos de los propios usuarios,
que permite a un atacante redireccionar malinten-
cionadamente al usuario a un sitio web falso o frau-
dulento, aunque de apariencia idéntica al verdadero.
Se denomina también secuestro o envenenamiento
del DNS.

Phishing: Delito basado en el uso de la ingenieria
social para obtener informacién personal de los
usuarios, especialmente sobre el acceso a servi-
cios bancarios o financieros. Los estafadores que
llevan a cabo este tipo de delitos suelen utilizar el
correo basura (spam) como medio de propagacion
y contacto, enganando a los usuarios para que ellos
aporten datos de caracter personal y privado.

Pic: Abreviatura de la palabra en inglés “picture”,
cuyo sinénimo en espariol es foto o imagen. Por lo
tanto, cuando se habla de una Pic en la Web, se hace
referencia a una foto o imagen.

Pirata informatico: Persona que tiene como negocio
la reproduccién, apropiacion o acaparacién y dis-
tribucién de distintos medios y contenidos como
software, videojuegos, musica o videos de los cua-
les no posee licencia o permiso del autor, con fines
lucrativos, a través del uso de una computadora.
Una de las préacticas mas conocidas es la pirateria
de software. Erroneamente, se asocia a los piratas
informaticos con los hackers.

Privacidad: Derecho de los individuos a controlar e
incidir en la recopilacién, almacenamiento y destino
de sus propios datos personales.

Red: Grupo de computadoras o dispositivos infor-
maéticos conectados entre si a través de cable, linea
telefénica u ondas electromagnéticas (microondas,
satélite, etc.), con el propésito de compartir recursos
entre ellos y comunicarse. En tal sentido, Internet
es una inmensa red a la que estan conectadas otras
subredes y se conectan millones de computadoras.
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Red social: Sitio web que ofrece servicios y funcio-
nalidades de comunicacion para mantener contacto
con otros usuarios de la misma red. Dentro de los
servicios ofrecidos se encuentran: chat, foros, men-
sajeria, blogs, etc. Cada usuario tiene un perfil con-
figurado desde el cual comparte publicaciones y se
comunica con otros usuarios.

Realidad aumentada: Nueva tecnologia utilizada
para aplicaciones moviles y tablets, que permi-
te ver en la pantalla aquello que la camara filma,
agregandole una capa de datos. Asi, por ejemplo,
se puede filmar el obelisco y obtener datos sobre
su construccién o ver como lucia una esquina de-
terminada afios atras. También es posible mirar en
tiempo real las casas de una cuadra en particular y
ver superpuesto a la imagen qué casas estan a la
venta o alquiler y a qué precios sin que haya ningin
cartel colocado.

Retweetear: Acto de compartir el tweet (posteo) de
otro usuario de Twitter.

Seguir: Verbo utilizado en la red social Twitter para
referir a la accion de seleccionar a un usuario para
ver sus publicaciones en el sector de inicio. Los pos-
teos (en este caso, llamado tweets) de los usuarios
“seguidos” aparecen en forma instantanea en el ini-
cio de nuestra cuenta.

Seguridad informatica: Disciplina que incluye técni-
cas, aplicaciones y dispositivos para asegurar tanto
la autenticidad, integridad y privacidad de la infor-
macién contenida dentro de un sistema informético,
como su transmision.



Sesion: Duracion del uso de un programa. Por ejem-
plo, cuando se inicia sesién en una red social, la per-
sona se loguea (ingresa usuario y contrasefa). La se-
sién finaliza cuando la persona se desloguea (cierra
sesion).

Sexting: Envio de contenidos erdticos o pornografi-
cos por medio de teléfonos celulares.

Software: Programa o aplicacion programada para
realizar tareas especificas.

Spam: Cualquier correo no deseado, que proviene
de envios automatizados y masivos. Afecta a correos
electrénicos personales, foros, blogs y grupos de no-
ticias.

Stalkear: Buscar informacion de una persona a través
de la web, en general, y redes sociales, en particular.

Stalker: Persona que stalkea.

Spyware: Software espia. Aplicacion informatica que
recoge informacion valiosa de una computadora, sin
conocimiento ni consentimiento del usuario, vulne-
rando su privacidad. Puede capturar habitos de na-
vegacién o mensajes de correo, ocasionar pérdidas
econdmicas —resultado de recopilar tarjetas de cré-
dito y claves de acceso—, y producir grandes en el
funcionamiento de la computadora como bajo ren-
dimiento, errores constantes o inestabilidad general.

Titular de los datos: Toda persona fisica o de exis-
tencia ideal con domicilio legal o delegaciones o
sucursales en el pais, cuyos datos sean objeto del
tratamiento al que se refiere la ley 25.326.

Troyano: Programa que aparenta ser inofensivo y util,
pero que, una vez instalado, realiza acciones que
afectan la confidencialidad y privacidad del usuario.

Tweet: Nombre del posteo en la red social Twitter

Tratamiento de datos: Operaciones y procedimien-
tos sistematicos, electrénicos o no, que permitan la
recoleccién, conservacion, ordenacién, almacena-
miento, modificacién, relacionamiento, evaluacién,
blogueo, destruccién y, en general, el procesamien-
to de datos personales asi como también, su cesion
a terceros a través de comunicaciones, consultas,
interconexiones o transferencias.

URL: Sigla que refiere a Uniform Resource Locutor
(en espariol, Localizador Unificado de Recursos). Di-
reccion de acceso a paginas o archivos en Internet.

Virus: Programa disefado para reproducirse y pro-
pagarse a si mismo, sin conocimiento del usuario. Su
funcién es la de infectar el sistema operativo y/o apli-
caciones, y sus efectos pueden variar dependiendo de
cada caso. Para que un virus se propague entre maqui-
nas y sistemas, es necesaria la intervencidon humana a
través de la descarga de archivos, el envio de adjuntos
infectados por mail, el intercambio de discos USB, etc.

Web-Cam: Camara de fotos y filmacién que se insta-
la o conecta con la computadora de escritorio/note-
book/netbook/tableta. Su uso permite que las fotos
o videos realizados puedan ser guardados o com-
partidos a través de la computadoray los programas
que, desde ella, se usen (redes sociales, casilla de
mail, etc.)
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Wi-Fl: Abreviatura de Wireless Fidelity. Nombre
comercial con el que se conocen los dispositivos
que funcionan sobre la base del estandar 802.11,
de transmisién inaldmbrica.

Wiki: Web colaborativa instrumentada para el desa-
rrollo de contenidos, uno de los logros mas visibles
de la Sociedad del Conocimiento.

Zombie: Computadora infectada por un troyano de
acceso remoto, capaz de recibir 6rdenes externas y
actuar en actividades maliciosas, sin conocimiento ni
autorizacién del usuario.
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